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Willkommen
in der digitalen
Unabhangigkeit.

Referat «Cloud. Kontrolle. Grill.»
02.09.2025 | Stetan Escher

Die IT-LOsung
fur digitale
Souveranitat.



Wir sind Open Circle
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Wir sind Open Circle

« Schweizer IT-Losungsentwickler und -Dienstleister mit Sitz in Zurich und Office in Bern.
Im Jahr 2001 gegrundet und beschaftigt heute Uber 40 Mitarbeitende.

« Auf Open Source-Technologie basierend bieten wir eine moderne Arbeitsumgebung fur
KMU an, die grossen Wert auf digitale Souveranitat legen.

« Services werden in der Swiss Business Cloud betrieben und gehosted.

« Wir setzen uns tagtaglich mit Leidenschaft und Freude fur die Open Circle Community
ein und rucken dabei die Menschen der Kunden und Partner ins Zentrum.

« Open Circle ist ISO-zertifiziert: Qualitatsmanagementsystem, Informationssicherheits-
Managementsystem, Sicherheit fur Cloud-Services und Schutz von Personendaten.
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Digitale Unabhangigkeit - Warum?
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LOCK-IN  KILL-SWITCH (UN)LAWFUL
ACCESS
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Lock-In

« Abhangigkeit vom Anbieter

« Gefangenschaft im System

« Eingeschlossen in einer Losung
- Fehlende Wahlfreiheit

« Hohe WechselhlUrden

«Wenn Sie aus einem System nicht mehr
heraus kommen, ohne hohe Kosten oder
Verluste in Kauf zu nehmen.»
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Kill-Switch

* Abschaltknopf

« Zwangsabschaltung

* Not-Aus durch den Anbieter

* Remote-Off

« Zentrale Kontrolle Uber Ihr System

«Wenn der Anbieter den Stecker zieht
— egal ob Sie wollen oder nicht.»
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(Un)Lawful Access

* (Un)rechtmassiger Zugriff
« Erlaubter oder unerlaubter Zugang
« Legitimer vs. illegitimer Zugriff

« Behordlicher Zugriff (gesetzlich gedeckt
oder nicht)

« Graubereich beim Datenzugriff...

«Wenn Dritte auf Ihre Daten zugreifen
— ob mit oder ohne rechtliche Grundlage.»
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Was gilt es zu schutzen?

Business Impact Analyse — Auszug einer Pensionskasse

Kritische . .
Geschiftsprozesse Versicherte bedienen
Abhangigkeiten & Fachanwendung auf
Ressourcen Virtual Server

Auswirkungsanalyse

hoch (Datenabfluss)

$ - § - Reputation

Priorisierung &
Wiederherstellungszeit HeEh (22l

Massnahmen & Backup Daten/VM und
Notfallplane SW-Setup, BCM
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Spesen abwickeln

Cloud-Service Yokoy

niedrig

niedrig (30t)

keine
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Die liebe Datensicherung...

Datacenter Zurich

Production Plattform

Room A

=SEEE

Backup

Backup Plattform |

= ggee .

Room B

Datacenter Bern

Production Plattform

Room C

=EEE
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Backup
Backup Plattform
Backup
Copy
Backup

Room D
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Wie schutzen wir «das»?

OC-Produkt-Entstehungs-Prozess

Bedurfnis /
Use Case

Open Source-
Losungsbaustein

Proof of Concept

Alpha-Phase

Beta-Phase

Production-Phase
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Ist es relevant?

Was gibt es?

Was halt die Losung
was sie verspricht?

Technische Bereitstellung

Operative Bereitstellung

Produkt-Management,
Funktionen/Versionen

Ist es Industrie-agnostisch?

Wie aktiv ist die Community?

Architektur, Geschaftsmodell,
Security, Skalierung

Start Vermarktung

Automatisierung (Setup,
MAC, Verrechnung)

EoL, Ablosung,
Ausserbetriebssetzung
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Wie schutzen wir «das»?

Kollaborations-Bedurfnis

Bedurfnis /
Use Case

Open Source-
Losungsbaustein

Proof of Concept

Alpha-Phase

Beta-Phase

Production-Phase

Referat «Cloud. Kontrolle. Grill.»

Sicher Daten ablegen, gemeinsam (kollaborativ) bearbeiten,
auch mit externen Partner sicher arbeiten kdnnen

NEXTCLOUD (seit 2016 mit Frank Karlitschek, heute Uber
100 Mitarbeitende mit Offices Berlin und Stuttgart)

Eigene Nutzung fur ca. 24 Monate, Prufung der Bedirfnisse

Bereitstellung als Produkt zusammen mit Partner VSHR
betreiben auf Cloudscale.ch-Plattform '

Einbettung in unser Meta-Werkzeug «Cockpit» fur 3
Steuerung, einfache Operation und Support %

Ausbildung, Verbesserung, neue Funktionen (auch ub ﬂ
weitere Apps)
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https://karlitschek.de/

OPEN CIRCLE Nextcloud

e Nextcloud GmbH mit Sitz in Stuttgart (im Privat-Besitz der Grunder)
e 2016 als Fork aus OwnCloud gegrundet

 Uber 400’000 Deployments weltweit

e Kontinuierliche Major-Updates in den vergangenen Jahren

e Uber 250 Apps die geladen werden kdnnen

e Ca. 120 Mitarbeitende (August 2025)

P Okubemeres B> VsHN
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OPEN CIRCLE Nextcloud

File-Sharing-
Plattform

Mobile App
Eigene Domain Optlmlerur?g durch
Caching

Zwei-Faktor-
Authentifzierung

Apps zur Erweiterung

Individuelles

Branding moglich Online Otfice

Single-Sign-0On-

Hauptnutzer mit

Admin-Rechten

Integration
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OPEN CIRCLE Nextcloud

AR AN S

Geeignet fiir Private, Einzel- und Kleinunternehmen Kleinunternehmen mit intensiver Grossere KMU mit intensiver Nutzung

Nutzung und erhdhten Anforderungen und erhéhten Anforderungen

Lokale Benutzer max. 20 max. 100 unlimitiert
File-Sharing v v v
Mobile-App e ~ v
Caching optional inbegriffen
Kosten fiir Instanz 95.-/Mt. 180.-/Mt. 590.-/Mt.
Add-on Office Ressourcen 25.-/Mt. 45.-/Mt. 95.-/Mt.
Add-on Nextcloud Lizenz pro User 5.- =

Add-on Diverse Apps

Speicherplatz pro 1GB

Initiales Setup

Datenmigration & eigenes Branding
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auf Anfrage
0.50/Mt.
ab 450.-

nach Aufwand

auf Anfrage
0.50/Mt.
ab 450.-

nach Aufwand

auf Anfrage
0.50/Mt.
ab 450.-

nach Aufwand

2. September 2025

14



OPEN CIRCLE Nextcloud
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[ Dateinamen filtern ...

& Perstnliche Dateien

40 Neueste

% Favoriten
*a Freigaben
BA Team-Ordner
W Tags

I Alle Ordner

B Geldschte Dateien

€ 521.1 MB verwendet

X Dateien-Einstellungen

0O 0O 0O OO0 O0OO0O0 o O
SN BN BN BN AN BN A B N

J

Enalopen-circle.ch/apps/files/files

BB Alle Dateien + Neu

B vy Geandert 2\ Personen

Name =

10-Leitung

14-Marketing & Kommunikation

20-Personal & Administration

24-Personaldossier

31-Leads

32-Product Management

34-Kunden

35-Development

36-Lieferanten & Partner

B A SRS S
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Grofe

46.2 GB

92.9 GB

26.5GB

22.6 GB

4.2 GB

2.8 GB

91.9 GB

35.2 MB

1GB

EBosE © =

« 8 Q@
=

r
Gedndert
vor 5 Stunden
vor 32 Minuten
gestern
vor 5 Stunden
gestern
vor 6 Tagen
vor 5 Minuten
vor 4 Wochen

gestern

B WUNN P
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Check...

e Kein Lock-In da Open Source Software
(OSS)

e Kein Kill-Switch durch Auswahl lhres
Partners der Wahl (und durch mehrere
Anbieter)

» Kein (Un)Lawful Access durch regionales
Schweizer Hosting (und Server-Side
Encription)

. ‘ Referat «Cloud. Kontrolle. Grill.»

LOCK-IN

KILL-SWITCH

(UN)LAWFUL
ACCESS
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Was nehme ich mit?

« Souveranitats-Check ausprobieren und
das heute Erlernte festigen ;)

« Awareness-Webinar Cyber Security
besuchen

« Passwort-Manager nutzen
- kostenlos PRIVATE

« Wettbewerb mitmachen und ein

REPUBLIK-Abo gewinnen = Urne steht REP' lBLIK
bei BBQ bereit.
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https://www.open-circle.ch/check-digitale-souveraenitaet/
https://www.open-circle.ch/it-security-awareness-webinare/#anmelden
https://www.open-circle.ch/loesungen/passwort-manager/
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Vielen Dank fur Ihre
Aufmerksamkeit.

Stefan Eschelzr i_E',_i - S
Co-Founder | CEO el Pl
stefan.escher@open-circle.ch i (2]




