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Wie gut sind wir unterwegs? 
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Digitale Souveränität – Quo Vadis?



Was meinen wir?

Vertraulichkeit: Haben andere Personen ausser uns Zugriff auf unsere 
Daten?

Verfügbarkeit: Können wir per Executive Order von Donald Trump aus 
einer IT- Lösung geworfen werden?

Kontrolle: Wenn etwas nicht in Ordnung ist, kann ich eingreifen, um die 
Situation zu verbessern? Indem ich das Problem selbst behebe oder vor 
Gericht gehe?

Definition: berthubert.eu



Definition Bundeskanzlei



Basics zum Cloud-Act

• Von der ersten Trump-Administration 2018 eingeführt. Als Antwort 
auf die Weigerung Microsoft Daten herauszurücken (Microsoft Irland 
Rechenzentren)

• Zugriff für die Strafverfolgung bei US-Unternehmen. No matter where
the data centres are.

• Gilt auch für europäische Tochtergesellschaften der US-Konzerne



Im Zweifel wird an Microsoft geliefert
(Anhörung im Senat Frankreichs)



Im Zweifel wird an Microsoft geliefert



Und wovon niemand mehr spricht: Fisa Section 702 und 
Executive Order 12333. Im Prinzip „verbotener 
Nachrichtendienst“



Zahlen, die man kaum findet



Wie lange hält sich noch „Data Privacy 
Framework USA-Schweiz“?



3. September: Urteil Latombe vs Europäische 
Kommission (EuGH)



Big Tech-Marketingoffensiven
oder auch „Souveränitätswashing“



Was bietet wer an?

• Microsoft: Microsoft bietet Tools wie verschlüsselte Datenspeicherung, lokale 
Schlüsselverwaltung und Transparenzmechanismen in der EU-Cloud.

• Google Airgapped Cloud: Google bietet EU-Clouds mit regionalen Datenbegrenzungen, Air-
Gapped-Optionen und Partnerlösungen (z. B. mit T-Systems), um örtliche Kontrolle zu 
ermöglichen.

• Amazon: AWS entwickelt eine Cloud-Infrastruktur, die ausschließlich von EU-Personen 
betrieben wird – mit Infrastruktur, Datenhaltung und Support vollständig in der EU.

• Oracle: Oracle stellt eine physisch und rechtlich in der EU isolierte Cloud-Infrastruktur bereit, 
bei der Daten innerhalb Europas bleiben und von EU-Mitarbeitenden verwaltet werden.



Aber am Ende geht es nicht nur um Datensouveränität, 
sondern auch funktionale Abhängigkeiten und 
Erpressungspotential



Trotz Beschwichtigungen durch Big Tech: Dieses 
Problem werden sie nicht los. Kill Switch-Szenario durch 
Trump (heute Abend Rede)



Bundesrat schon voreilig am Nachgeben bei 
Tech-Regulierung, Verzicht auf Digitalsteuer



Trump-Administration und FTC fordern 
Verzicht auf Tech-Regulierungen



Und was ist nun der Plan im öffentlichen 
Sektor Schweiz?
• Seit 2 Jahren denkt das EDA über eine Strategie der digitalen 

Souveränität nach...Postulatsbericht Z'graggen sollte bald kommen.

• Die Bundeskanzlei hat 2023 Beschluss gefällt „all in“ Microsoft 365 zu 
gehen (Workplace). Exitszenario wird geprüft, Minimalbetrieb mit 
OpenDesk von ZenDis Deutschland. Produktisierung vielleicht 2026

• Swiss Government Ausschreibung überfällig (Multicloud-
Infrastruktur“). Voraussichtlich: Public Cloud, Public Cloud on Prem, 
Private Cloud.



Wie steht es um öffentliche Cloud 
(IaaS/PaaS)?
• Rückblende Swiss Government Cloud-Ausschreibung: Die Botschaft 

des Bundesrats war eine Liebeserklärung an Big Tech: 70 % sollten 
2032 in der Public Cloud gespeichert sein.

• Bundesparlament korrigierte dies: Verpflichtungskredit von 250 Mio
CHF an 3 Bedingungen geknüpft: Möglichst Open Source, möglichst 
Schweiz, möglichst offene Standards.

• Hinter den Kulissen grosses Tauziehen zwischen Open Source-Fraktion 
(BIT/Nationalräte) vs Big Tech-Fraktion (BIT-Leitung).



Wie steht es um öffentliche Cloud?

Causa Adrienne Fichter/Republik versus Amazon

• 2021: Zuschlag Public Cloud der Bundesverwaltung an Oracle, IBM, Amazon, Microsoft und 
Alibaba. Aufschrei in Politik und Medien

• Stand 2025: Nur Amazon und Microsoft werden genutzt für Projekte von Bundesämtern. Zu viel 
Rechtsunsicherheiten. Nicht mal Hälfte d. Volumens aufgebraucht

• Seit 2 Jahren Rechtsstreit: 2023 Öffentlichkeitsgesuch von mir zur Einsicht der Rahmenverträge. 
Amazon verweigert mir Einsicht in alle 5 Vertragswerke. Bundesverwaltungsgericht gab mir recht. 
Ob Rekurs gegen Entscheid? Unklar.

• Swiss Government Cloud Ausschreibung: Verlängerung der Public Cloud-Verträge mit Amazon und 
Microsoft? (Widerspruchsregister, Zoll-Apps bereits schon auf Amazon/Microsoft umgesetzt)



In den Kantonen sieht es nicht besser aus...

• Illusion der Microsoft-
Rechenzentren in der Schweiz.

• Illusion des eigenen Schlüssels. 
(Confidential Computing macht 
viele M365 Services wenig 
brauchbar, die Stadt Zürich 
testet gerade)

• Das Labelling-Konzept 
(Dokumente labeln) verhebt 
nicht, sensible Daten landen in 
der Cloud



Wie könnte man es verbessern?

• Gemeinsam beschaffen und verhandeln mit Microsoft. Teure Cloud-
Lizenzmodelle vermeiden.

• IT-souveräner Arbeitsplatz: Microsoft On Prem für eine Weile nutzen 
mit 5-Jahressupport, Stück für Stück migrieren (Bundesland 
Schleswig-Holstein Vorbild).

• Alternativen evaluieren wie OIZ Stadt Zürich (OpenDesk), Exit-
Strategie und Backup-Lösungen.

• EMBAG konsequent umsetzen.



Upcoming....

• Recherchen zu Microsoft im Energie- und Bildungssektor

• Digitale Souveränität: Netzwerk, EMBAG und Swiss LLM

• Digitale Integrität im Kanton Zürich

• Recherche zur Swiss Government Cloud-Ausschreibung

• Tipps willkommen (Signal adfichter.03)

Wer nichts verpassen will:

Techjournalismus.ch (mein Blog), dnip.ch und/oder republik.ch 
abonnieren



„Das Netz ist Politisch, Teil II“

https://dnip.ch/buch/

https://dnip.ch/buch/

