


FIREWALL & 
NETZWERK



Firewall & Netzwerk 
erfordern ständige 
Aufmerksamkeit

Anforderungen 
an IT-Infrastruktur  
komplexer 

Steigende 
Cyberkriminalität

Wissen und 
Fachleute fehlen 

Herausforderung 
als KMU



Beschaffung, 
Konfiguration und 
Installation

System-Support 
24/7

Updates & 
Lifecycle

24/7 Monitoring 

Firewall & 
Netzwerk als 
Service

Regelmässige 
Sicherung der 
Konfigurationen



«Echte Digitale Souveränität 
geht nur mit Open Source»



Flexibilität & 
Anpassbarkeit

Modularer Aufbau

Community Support 
& schnelle Updates

OPNsense

Vielseite Features

Transparenz & 
Kontrolle



Nahtlose Integration 
versch. Netzwerk-
komponenten

Kosten-Nutzen-
Verhältnis

UniFi

Starke Community-
Unterstützung

Hardware ohne 
Lizenzgebühren

Flexibilität & 
Anpassbarkeit

Zuverl. Leistung 
und Stabilität



Systemübersicht



▪ Crowdsec: Blockierung bösartiger IP’s

▪ Zenarmor: Policy basierte Einschränkungen 
(Intrusion detection & prevention)

▪ Wazuh: weitergehende Sicherheitsfeatures

Security Features





Cockpit
Übersicht und Integration



Firewall & Netzwerk – IT-Admin



Firewall & Netzwerk – IT-Admin



Firewall- & 
Netzwerkmanagement



Höchste Sicherheit

Optimale 
Performance

In guten Händen

Vorteile der 
Lösung

Optimierte Kosten

Im Notfall bestens 
gewappnet



Features Firewall & Netzwerk

✓ Verwaltete und überwachte Firewall sowie Netzwerkgeräte (Switch und 
Access Points) → OPNsense und UniFi

✓ Redundantes Setup (Dual-WAN) bei Bedarf

✓ Optionale Standortvernetzung mit VPN-Tunnel (Site-2-site) 

✓ Remote-Access via VPN bei Bedarf

✓ Aktive Sicherheit durch Blockieren von „unfreundlichen“ IP-Adressen

✓ Für Kunden mit erhöhtem Sicherheitsanforderungen IDP-System



Firewall & Netzwerk - Übersicht



Demo-Rack



Open Circle AG
Freilagerstrasse 32
8047 Zürich

info@open-circle.ch

044 552 13 00


