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Herausforderung Firewall & Netzwerk
als KMU erfordern sténdige

Aufmerksamkeit

Wissen und
Fachleute fehlen

¢

g Steigende
Cyberkriminalitat

Anforderungen
an IT-Infrastruktur
komplexer

i




Firowall & Beschaffung,

Konfiguration und
NetZWerk als Installation
Service

X

24/7 Monitoring

Jo

Regelmdssige
e Sicherung der
Konfigurationen

.

9 Updates &

Lifecycle

System-Support
24(7

Po



«Echte Digitale Souveranitat
geht nur mit Open Source»



/ Flexibilitat &

OPNsense Anpassbarkeit

Community Support
& schnelle Updates

b4 Modularer Aufbau

Transparenz &
3O Kontrolle

= Vielseite Features z DFI”



Flexibilitat &
Anpassbarkeit

UniFi

Kosten-Nutzen-
Verhdltnis

& | N

Nahtlose Integration
versch. Netzwerk-
komponenten

E Hardware ohne
LizenzgebUhren

]

Zuverl. Leistung
und Stabilitat

h

@ Starke Community-
Unterstutzung



Systemubersicht
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Security Features

= Crowdsec: Blockierung bosartiger IP's

= Zenarmor: Policy basierte Einschrdnkungen
(Intrusion detection & prevention)

= Wazuh: weitergehende Sicherheitsfeatures
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O Lobby

lda Reporting

& System

i Interfaces

§ Firewall

@ VPN

& Services

# Zenarmor
Dashboard
Reports
Live Sessions
Policies
Settings
Notifications

& Power

© Help

5 Want more power?

Zencensole is the cloud
central manager for

Zenarmor.

Connect to Zenconsole

Have feedback?

We'd love to hear your
feedback on Zenarmor.

Send Feedback

[ _JE - TR

Zenarmor Subscription: Free

Today, 2enarmor detected O and blocked O potentially harmful
activities according to your rules.

Top Threats

No detected threats
today

Engine

Status: Running

Version:

Application DB: 1.18.24102412 - Oct 24, 2024 3:00 PM

Start on boot: @D

CPU Utilization
Usage: 1%

\__—_ Load: 0.680.70.46

Top Hosts

"/

118 - Oct 23, 2024 5:43 PM

Top Apps

8%

Reporting Database

Status: Running
Type: Elasticsearch
Version: 813

Start on boot: @D

® Disk Space Utilization

Usage: 96.0 KB/ 445.2 GB
0%

Mount: /usr/ports

occ-netadm@fw-off.occ.cust.ocrcl.ch

Traffic Graph (Throughput)

57.2 Mb
w 477 Mb A
8 381Mb \ | A
E 286Mb i /
§ 19.1 Mb /‘/\ | A/\ [
9.5 Mb \ I\ | |
- VY J
13:17:20 13:17:30 13117:40 13117:50 13+18:00 13:18:10
1.4 Mb
o 8BMb
3
2 57Mb
2 29mb
’ e e e N ———
0D S—
13:17:20 13:17:30 13117:40 13117:50 13+18:00 13:18:10
® ax1 @igb3 vlan020 vlan030
Cloud Agent
Status: Not Installed
Version:
Start on boot:
Memory Utilization Cloud Nodes Status
Used: 171 GB Europe2 UP O 96%
54%
Total: 31.8 GB Europe UP (O 92.5926%



Cockpit
Ubersicht und Integration



Firewall & Netzwerk — IT-Admin

HW Asset OPNSense Firewall

Hostname Asset Name Asset Status CheckoutTo Customer FQDN Last Version Sync ¥ Firewall Version Web Ul URL
Fld-40Q¢ READY = . fw-Ind = cust.ocrel.ch [ ok ] 24753

FW-IT Firewall JWG IN-USE ¥ s-ZRH c fw-zrh =g cust.ocrel.ch m 24753

FlW-MZD Firewall Miinchen IN-USE -DE-MUN A fw-de-mun. cust.ocrcl.ch m 24753

Fld-WD! IN-USE -WZK fw-zrh.F cust.ocrel.ch m 24.75_3 https://10.54.4.216
Fl - 8N Firewall Bern IN-USE ""1-BRN . fw-brn.sscust.ocrel.ch [ oK ] 24753 https//10.54.4.217
Fld-MHI IN-USE -ZRH fw-zrh.2 “w.cust.ocrcl.ch m 24753 https://10.54.4.237/
Fl- X4l il P Firewall IN-USE L] fw-zrh. .cust.ocrcl.ch [ ok ] 24.75

FiW-GB8I Firewall IN-USE Zirich " fw-zrh.ss.cust.ocrcl.ch [ ok ] 24753

FW-FL Firewall IN-USE -Basel fw-bsl ks .cust.ocrcl.ch [ ok ] 24.43

Fld- KM Firewall ZRH IN-USE Ziirich . fw-zrh. tei.cust.ocrcl.ch [ ok ] 24753

FW-1R Firewall ZRH IN-USE -Zrich fw-zrh.#s.cust.ocrel.ch [ ok ] 2443

FW-BU Firewall Office IN-USE CH-ZRH fw-off.occ.cust.ocrel.ch [ ok ] 24.75 httpsy//10.54.130.1/




Firewall & Netzwerk — IT-Admin

[ manaceD ] RenTaL & Snipe-IT ManagedOpnsenseFirewall Data

e ———————— @

- 0 FQDN
‘——.-I:_-—] n n [._.I [_j sl fw-brn.as.cust.ocrel.ch

Web Ul URL
DEC3862 - OPNsense (Deciso Sales B.V.)) https//10.54.4.217

Firewall
Firewall Version

Serial 24753

58537

Erwartetes Riickgabedatum Last Version Sync (E3
nfa &

Notizen
g Wazuh active © Wazuh
Last Keep Alive Dienstag, 22. Oktober 2024, 12:20 Uhr
Disconnection Time n/a
Name fw-brn.a s.cust.ocrel.ch
Groups ["opnsense”, “firewall"]
Ip 212.103.70.52
0S Name B5D

0S Version 14.1

Cockpit APIs
Last SCA Sync
Last Vulnerability Sync

Last Wazuh Core Sync m




Firewall- &
Netzwerkmanagement



Vorteile der
LOsuNng

G Hochste Sicherheit

|b In guten HAanden

@o Optimale

Performance

I_ Im Notfall bestens
gewappnet

£

o Y
[e] Optimierte Kosten




Features Firewall & Netzwerk Comeras

DN N N N

Verwaltete und Uberwachte Firewall sowie Netzwerkgerdate (Switch und
Access Points) & OPNsense und UniFi

Redundantes Setup (Dual-WAN) bei Bedarf

Optionale Standortvernetzung mit VPN-Tunnel (Site-2-site)
Remote-Access via VPN bei Bedarf

Aktive Sicherheit durch Blockieren von ,unfreundlichen” IP-Adressen

FUr Kunden mit erhéhtem Sicherheitsanforderungen IDP-System



Firewall & Netzwerk - Ubersicht

Der Beste Plan flir dein Unternehmen

MERK ESSENTIAL

Hardware-Firewall inklusive v v v v
Blrogrosse Maximum 5 Personen Bis 20 Personen Bis 50 Personen Ab 50 Personen
Internetgeschwindigkeit (maximal) 1Gbit/s 10 Gbit/s 10 Gbit/s 10 Gbit/s
Gehduse-Typ Desktop Desktop Rack Rack
Arbeitsspeicher (RAM) 4GB 468 8GB 32GB
Firewall- und Netzwerkmanagement 49.-/mt. 65.-/Mt. 120.-/Mt. 220.~/Mt.
Add-ons

Management Netzwerkgerdte (Switch und Acess Point) 2.-[Gerat/Mt. 2.-/Gerat/Mt. 2.-/Gerat/Mt. 2.-[Gerat/Mmt.
Site-2-site 10.-/Mt. 10.-/Mt. 10.-/Mt.
Remote-Access (VPN) 10.-/Mt. 10.-/Mt. 10.-/Mt.
Intrusion detection and prevention auf Anfrage auf Anfrage auf Anfrage
Dual-WAN 5.-/Mt. 5.-/Mt. 5.-/Mt.
Stand-by Hardware 65.-/Mt. 120.-/Mt. 220.-/Mt.
Initiales Setup

Grundkonfiguration ab 300.- ab 500.- ab 550.- ab 600.~

Installation nach Aufwand nach Aufwand nach Aufwand nach Aufwand

Preise in Schweizer Franken (CHF) exklusive Mehrwertsteuer




Demo-Rack




Open Circle AG
Freilagerstrasse 32
8047 Zurich

info@open-circle.ch

04455213 00
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