Krisenbewdltigung im Cyberraum
Ein realistischer Ansatz
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D Referent

@redguard (9 Jahre)
Lead Incident Responder & Team Leiter

Dominik Nufer @home (49 Jahre)
Team Leader CSIRT Vater von 3 Kindern (14-22) & Ehemann
@feuerwehr (31 Jahre)

Verantwortlicher Ausbildung & Einsatzleiter
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) Redguard AG

e Cyber Security im Zentrum

e Gegrindet: 2012

e Standorte: Bern, Zlrich, Neuchatel
e 100 Mitarbeitende
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D Incident!

e 05:44 Die erste Mitarbeiterin im Buro,
Anna, bemerkt den Bildschirm mit der
LOdsegeldforderung

e 05:46 Sie versucht den IT Leiter zu
wecken, dieser schlaft noch das Telefon
Ist Stummgeschaltet HEUTTE

e 05:47 Sie erreicht den CEO beim
Joggen, er kommt maglichst rasch ins
Office ETA 06:45

e 05:53 Anna geht nach Hause, Sie kann
sowieso nicht arbeiten, vorher postet Sie
noch auf Instagram

wrestinuattefld, frei
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) Krisenbewadltigung ist unabhangig vom Raum

nsatzphasen ® Fuhrungsrhythmus

e Das Management von Krisen ist
«Raum» unabhangig

e Brand, Unfall, Cyber

e FUhrungsrythmus moglichst rasch
etablieren

e Kenne ich die Krisenerfahrenen
Mitarbeitenden

TLP:GREEN
REDGUARD @



D Filhrungsrythmus

Kontrollieren Feststellen
Handeln Beurteilen

\ Entscheiden /
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D Chaos — Phase

e Alarmierung hat stattgefunden e Kanal zur Alarmierung

o Qualifizierte Informationen’ e Verfiigbarkeit

e [eststellen o 24/7 ohne Schlafmodus
o Erste Schadensanalyse o Telefonnummern

e Beurteilen e Dokumentationen
o Muss IT aufgeboten werden? o Passworter
o Muss GL aufgeboten werden? o Netzwerkplane

. o Listen von Systemen
e Entscheiden y
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) Chaos — Phase, Ordnen, Sofortmassnahmen

e Systeme ldentifizieren e Krisenstab einberufen
o Server in der Serverzone, wie o  Wer leitet?
kommt der Angreifer auf das o Verantwortungen klaren
System? :
y o Partner (CSIRT / Open Circle)
e Systeme unter Umstanden involvieren
ISolieren o Schaden Skizzieren

o Solange der Angreifer im _ _ o
Netzwerk ist, erst planen dann e Sitzungszimmer einrichten

isolieren o Flipcharts
o Netzwerkverbindungen Getranke

O
verlangsamen, stdren nicht :
g o Dokumentationen
O

kappen?
IT-Infrastruktur

TLP:GREEN
REDGUARD @



D Verantwortlichkeiten

e Weisungsbefugnisse und Verantwortlichkeiten Kommunizieren

o Ja, das CSIRT darf dem IT-Provider Auftrage geben
o Kommunikation gegenuber Mitarbeitenden und Dritten ist Sache des CEO

e Teilen
o Einer kann nicht alles machen
o Statusmeetings bei denen jede Verantwortliche Person einen definierten

Slot erhalt
o Verantwortung heisst nicht zwingend erarbeiten
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) Bewadltigen

e Haben wir einen &hnlichen Angriff vorbereitet?

e Konnen wir den Angreifer Identifizieren? Wie ist sein Standard
Vorgehen?

e Welche Playbooks kbnnen angewendet werden?

TLP:GREEN REDGLIARD @



D Hilfsmittel die immer Helfen

e Eingespieltes Team, Kopfe e Auf einem USB-Stick
kennen o Kundenliste
o Kontakte Partner
o Break Glass Accounts
e Bestehende, gesunde (Keypass!)
Fehlerkultur Liste mit externen Accounts
Datenkatalog

e Loyalitat der Mitarbeitenden

datfshur®
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P Nicht vergessen!

e Ruhezeiten
o Gerade fir die IT-Mitarbeitenden oft
schwierig
o Bei Korperlichen Einsatzen normal,
unser Gehirn braucht das auch

e Verpflegung
o Regelmassiges Essen mit Ruhezeit
kombinieren
o Ausserhalb der Arbeitsraume
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Fragen gerne auch beim Apero

REDGUAIRD

SECURING YOUR ASSETS

Im Falle eines Cyber-Notfalls:

+41 31 511 37 51
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